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技技術術のの概概要要

• Webデザインシステム
• Webプログラミング等におけるXSS脆弱性対策

• 現在のWebアプリケーションには、XSS攻撃が可能なポイントが多数存在する。そ

の対策は開発者（および開発者群）任せになっており、開発者のスキルに依存し
ている

• このシステムにより、自動的に攻撃可能なポイントを検出し、開発段階でその修
正が可能になる。検出に要する時間もごく僅かである
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【DOM based XSS対策】
Webアプリケーションの開発段階において、開発者へDOM-Based XSS脆弱性となりうる

箇所を警告するシステムを提案している。抽象構文木（Abstract Structure Tree）を用い

たフロー解析を行うことで、動的解析における特定ブラウザへの依存や網羅性の限界と
いった課題を改善している。
本システムは、ESLintのカスタムルールとして実装されており、コマンドラインおよび対

応したエディタにおいてリアルタイムに動作する。JavaScriptによるプログラム開発時に、
JavaScriptが読み込まれると、パーサによって抽象構文木へ変換される。その後、カスタ
ムルールにおいて、抽象構文木からユーザーからの入力等の箇所（ Source:
location.hash等）を探索し、ノードの種類に基づいて変数を遡りつつその箇所のデータを
使用している部分（Sink: document.write()，eval()等）が存在していれば、DOM-Based
XSSの脆弱性が存在するとして、SourceとSinkの箇所を開発者へ警告する。既にサニタイ
ズ関数等が使用されていれば、警告はしない。

この技術は、フロー解析に静的解析技術を使用しているため、従来の動的解析時に
実行されずに発見できなかったSourceとSinkの組み合わせも発見することができる。XSS
サンプル集（Firing Range）の109サンプル、HTMLに挿入するSinkにサニタイズ処理を追
加したもの、jQueryのサンプル等を加えて合計195サンプルを用いて検証した結果、従
来の結果（81サンプル）と比較して2倍以上の191サンプルを検知できている。
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